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AuthentisierungAuthentisierung
Wie beweise ich, dass ich tatsächlich ich bin?

— 
mit meinem Passwort! 



Nur ich kenne mein Passwort!

... nur ich?

haveibeenpwned.com

https://haveibeenpwned.com/


Zwei-Faktor-AuthentifizierungZwei-Faktor-Authentifizierung
Nicht nur Wissen ...

... sondern auch Besitz!



Passwort = statisch + OTP

z.B. huhu850545





AGPLv3, 27 contributors, ~400 stars

Python 2.7, Flask, SQLAlchemy

github.com/privacyidea/privacyidea

https://github.com/privacyidea/privacyidea


vorher ...vorher ...
Windows / Linux 
Desktops

ownCloud Firewall / VPN

LDAP



... nachher... nachher
Windows / Linux 
Desktops

ownCloud Firewall / VPN

LDAP





BenutzerquellenBenutzerquellen
LDAP
SQL
Flat�le
...



Token-TypenToken-Typen
zeitbasiert (TOTP)
ereignisbasiert (HOTP)
Challenge-Response
...



Applikationen / PluginsApplikationen / Plugins
über REST-API, z.B.:

FreeRADIUS
ownCloud
PAM (z.B. Desktop, SSH)
LDAP-Proxy
...



MigrationMigration

RADIUS

proprietär



MigrationMigration

RADIUS RADIUS
proprietär

passthru-Policy



MigrationMigration

RADIUS RADIUS
proprietär

passthru-Policy



MigrationMigration

RADIUS



AusblickAusblick



Danke!

https://privacyidea.org

https://github.com/privacyidea

https://privacyidea.org/
https://github.com/privacyidea

